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Resumen Ejecutivo

1.

Conectividad y politicas TIC

en America Latina

Ameérica Latina protagoniza un proceso de cambios politicos y sociales, pero se
mantiene como el continente con mds desigualdad socio-econémica del planeta.
En ese marco, la mayoria de los paises hicieron esfuerzos importantes en los Ulti-
mos anos para avanzar, por un lado, en facilitar el acceso a computadoras a la po-
blacion (especialmente en edad escolar) y, por otro, en la mejora de la infraestruc-
tura y los servicios de conectividad. El progreso iniciado en la region para ampliar
las condiciones materiales y tecnoldgicas necesarias para el acceso a las TIC es
un paso ineludible para reducir la brecha digital.

La conectividad a Internet en América Latina y el Caribe, es decir la disponibili-
dad de conexion de las personas a la red de redes, es sumamente dispar entre
los paises y al interior de los mismos. En promedio, la poblacion conectada en la
region llega a cerca del 40 por ciento -unas 231 millones de personas-, pero en el
sur del continente hay mayor porcentaje de poblacidn conectada que en Centro-
américa y el Caribe, de acuerdo con los datos relevados por la Asociacion para el
Progreso de las Comunicaciones (APC, 2017 p7). A su vez, la conectividad por linea
fija es especialmente baja en zonas rurales y montanosas, donde habita la pobla-
cion con menos posibilidades de adquirir equipos y pagar por la conexion a la red.

En América Latina el acceso a Internet “sigue siendo un privilegio y su penetracion
estd lejos de ser universal o similar a la de paises desarrollados’, afirma Maria
Isabel Pavez en el reporte que realizé para Unicef y Cepal (2014 p12). Para la au-
tora, esto se explica principalmente por “determinantes que son estructurales”y
anade que ‘“la ubicacion geogrdfica, el género, el nivel socio-econémico y educa-
cional dan cuenta de desigualdades persistentes”.

EI SITEAL® caracteriza la brecha digital en América Latina a través de tres aspec-
tos concurrentes: la brecha en el acceso a las TIC, que refiere a la desigualdad
existente en el acceso a las TIC entre los paises y entre las distintas poblaciones
dentro de un mismo pais o region; la brecha en el uso de las TIC, que abarca la
distancia que se observa entre los usos meramente recreativos o sociales de las
TIC y aquellos que suponen una apropiacion mds integral y transformaciones en
el aprendizaje y en la produccion de conocimiento; y, por ultimo y especificamente
en relacion con la presencia de las TIC en la escuela, la brecha en las expecta-
tivas de los jovenes respecto de la disponibilidad y los usos de las TIC en el aula
especialmente y lo que la institucion realmente les ofrece. (SITEAL, 2014 p33).
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A su vez, persisten otras fuentes de desigualdades, tanto en el acceso como
en el uso de Internet, que estdn vinculadas a vulnerabilidades dadas por la
situacion socioeconomica, geogrdfica, étnica, la edad, el género y/o las com-
petencias adquiridas. Estas dificultades se presentan al mismo tiempo que se
amplia el consumo de bienes simbdlicos a través de TIC y por lo tanto la falta de
acceso a TIC impacta en multiples aspectos de la vidas de chicas y chicos.

Este estudio retoma como brechas mds urgentes de saldar:

1.La brecha de acceso territorial, desventajas en las zonas rurales:
elacceso alas TIC sigue siendo inalcanzable especialmente para los habi-
tantes de zonas rurales, quienes se encuentran en franca desventaja, con
la menor cobertura de servicios y falta de recursos econdmicos para pagar
los servicios de Internet de banda ancha, asi como de capacidades para el
uso de TIC. Saldar esta brecha de acceso a TIC vinculada a lo territorial re-
presentard un impacto favorable en el desarrollo de estas poblaciones mas
que en ninguna otra.

2. Brecha en competencias digitales:

el acceso a dispositivos y conectividad no es suficiente para provocar una
apropiacion significativa de las TIC ni para mejorar los aprendizajes. Lo que
estd en juego son las habilidades relacionadas a las competencias digitales,
de las cuales la escuela deberia ser la principal promotora y niveladora. El
problema es que si bien la brecha en el acceso puede reducirse en relativa-
mente corto plazo, como vienen haciendo todos los paises de la region con
politicas de mejora de la conectividad y de entrega de dispositivos, la brecha
en el desarrollo de competencias digitales estd profundamente relacionada
con desigualdades estructurales (por €j las socio-econdmicas). Hay amplio
consenso en que la escuela y las instituciones educativas y culturales del
Estado tienen un rol clave en la promocion de las competencias digitales y
nivelacion de las diferencias sociales.

3. Brecha cultural por el origen de los contenidos:

existe apenas “un punado de gigantes que proveen contenido a escala mundial”
y los paises desarrollados son los que dominan la produccion de contenido en
Internet (UIT, 2014). En este contexto, los consumos en la red de niias y niiios
latinoamericanos estdn relativamente influenciados por contenidos gene-
rados en otras regiones -especialmente Estados Unidos. Los contenidos mul-
timediales son portadores de representaciones sociales, moldean las formas
de percibir, pensar e imaginar nuestro mundo y producen sentidos. Con escasa
produccion local, la mayor parte de los contenidos a la que acceden chicas y
chicos latinoamericanos no contemplan las particularidades regionales ni na-
cionales. Esta situacion tiene consecuencias directas en la construccion de la
identidad cultural de las nuevas generaciones latinoamericanas.

4.Brecha de género:

a nivel mundial, mds hombres que mujeres estan conectados a Internet; el
41 por ciento de todos los hombres en comparacion con el 37 por ciento de
todas las mujeres del mundo®. En América Latina la cantidad de mujeres y
varones que acceden a Internet y las TIC es relativamente similar, pero la
brecha de género se mantiene en las variables de uso. Otro de los aspectos
es la escasa cantidad de mujeres en carreras relacionadas con las cien-
cias duras y la tecnologia.



Hacia el final de la década de los 90, y mds adelante en el marco de la Cum-
bre Mundial sobre la Sociedad de la Informacidon (Ginebra 2003 y Tunez
20015), los paises de la region asumieron la importancia de la inclusion de
las TIC y el desarrollo de la sociedad de la informacidn para alcanzar objeti-
vos macro de desarrollo social y econémico, por lo que buscaron masificar
el acceso y uso de las TIC para reducir la brecha digital y la exclusion social.

El eje de estas politicas ha sido la reduccion de la brecha digital, conside-
rada como un diferencial tanto de acceso como de uso de la tecnologia. A
partir de esto, se pone en evidencia la necesidad de la formacion de habili-
dades para la sociedad de la informacion.

El Plan de Accion Regional eLAC2015° (2011-2015), acordado en la Cuarta
Conferencia Ministerial sobre la Sociedad de la Informacion para América
Latina y el Caribe (CEPAL 2013), fue una estrategia a largo plazo en materia
de Sociedad de la Informacion y del Conocimiento con lineamientos y priori-
dades acordadas por los paises de la region. Este compromiso fue renovado
en 2015 con la adopcidn de la nueva Agenda digital para América Latina y el
Caribe (eLAC2018)°.

Si bien las agendas publicas de los paises de la region, en su mayoria, estdn
orientadas a la disminucidn de la brecha digital, la igualdad y la conectivi-
dad, hay que senalar que muchas de estas estrategias estdan fragmenta-
das en distintos ministerios y niveles de gobierno (nacional, provincial, mu-
nicipal) con poca o nula articulacion entre si. En este sentido, la organizacion
federal de los paises, se presenta como un desafio desde los Estados nacio-
nales para alcanzar las realidades locales.

Las acciones en el drea de Educacion en relacion con las TIC son la via por
la cual ninas, ninos y adolescentes y sus familias, en general, acceden al
alcance de estas politicas. En ese marco, la mayoria de los gobiernos lati-
noamericanos puso en marcha programas de distribucidon gratuita de com-
putadoras para ninas y ninos de escuelas publicas y docentes. En algunos
casos las iniciativas también contemplan la instalacion de redes de banda
ancha para establecimientos escolares y se complementa con produccion
de contenidos pedagdgicos para trabajar con tecnologia en las aulas.

Es de suponer que la mera entrega de equipos no garantiza atin la supera-
cionde las brechas digitales. Las mejoras en infraestructuray equipamien-
to son un primer paso al que deben seguirle el desarrollo de capacidades y
las habilidades tecnologicas, para atender a la llamada “segunda brecha”
o brecha de uso. Por esta razon, Pavez subraya: “la atencion no deberia solo
estar enfocada en cuantos acceden a Internet sino en como acceden y qué
hacen con ese acceso” debido a que “el tipo de uso y las habilidades digitales
no son homogéneos en la poblacion infantil y juvenil’(Pavez, 2014, p11).

En suma, las politicas de mejora en el acceso sirven en la medida en que
estén acompanadas por politicas de educacion y alfabetizacion digital asi
como de medidas de proteccionde laviolencia y otros potenciales riesgos
en entornos digitales. Por el momento, se observan mas medidas aisladas,
antes que la existencia de planes nacionales que articulen estas acciones y
que a su vez incluyan un marco normativo claro en cuanto a la proteccion de
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la violencia, la intromision en la intimidad y privacidad asi como un entorno
sano para el desarrollo de ninas, ninos y adolescentes.

El uso de las TIC es clave para el desarrollo de los paises, pero en tanto
su acceso y uso significativo no sea igualitario se abrirdn nuevas brechas
y desigualdades sociales. Si los gobiernos no asumen decisiones activas a
través de politicas publicas de acceso universal a conexion de calidad, a las
TIC y a usos significativos y transformadores de las mismas, “la brecha digi-
tal amenaza con reforzar o exacerbar los patrones existentes de desventa-
ja" (Santos Pais, 2014, p18).

Esta es una responsabilidad ineludible de los Estados, en la que también son
interpelados actores sociales, como las empresas vinculadas al sector TIC y
la sociedad civil. Existen algunas iniciativas de los Estados de la region que
estdn dando respuestas en este drea, pero requieren de mayor articulacion
para lograr un alcance masivo a las poblaciones.




2.

Usos y costumbres de ninas, ninos y
adolescentes en entornos digitales.

Los usos y costumbres de nifas, ninos y adolescentes en relacion con las
TIC estan dando lugar a un paradigma cultural con nuevas Idgicas para
la interaccion social, el entretenimiento, el manejo de la informacion y el
vinculo con las personas adultas.

Un estudio pionero en la region realizado por la Asociacion Chicos.net
describid que las TIC “indudablemente, afectan los modos de relacion de
chicos/as y adolescentes; como estudian, como se entretienen, como sos-
tienen lazos de amistad o amplian sus redes sociales. De este modo cons-
truyen su cotidianeidad y también sus identidades. Es necesario comen-
zar a comprender que los jovenes de nuestros dias viven en un paradigma
cultural absolutamente distinto al de sus padres y las nuevas tecnologias
contribuyen a la composicion de ese nuevo mundo de experiencia” (Chicos.
net, 2009, p12).

“Con mayor capacidad de multitasking, una inteligencia visual mds desa-
rrollada, y con un procesamiento mds rdpido de la informacion -aunque
tal vez menos critico-, los ninos de hoy parecen tener capacidades y ca-
racteristicas diferentes a las que tuvieron sus padres en la infancia”. Asi
caracteriza a ninas y ninos de hoy el ultimo estudio publicado en 2015 por
Chicos.net.

Estas nuevas formas de relacionarse con una tecnologia portdtil, indivi-
dual y omnipresente también modifican la subjetividad. Entrevistados por
el SITEAL, adolescentes y jovenes explicaron su percepcion del tiempo y de
la velocidad a través de experiencias de juego y trabajos en red. El estudio
concluye que “el sujeto de la cultura digital parece constituirse desde un
ambito donde lo inmediato es la caracteristica, con lo negativo y lo positi-
vo que esto supone. Debe rdpidamente decidir y ademds decidir correcta-
mente”. Ademadas, este informe destaca otro elemento relevante en términos
de nuevas subjetividades vinculadas al contexto tecnocultural actual: la
capacidad de realizar varias actividades a la vez, “una practica de multita-
rea permanente. Abren miltiples ventanas al mismo tiempo: ven television,
hacen tareas escolares, juegan, chatean (con varias personas al mismo
tiempo), escuchan musica, todo a la vez. Lo que parece estar sucediendo
es que nos encontramos frente a una nueva modalidad de la atencién que
podriamos denominar “atencidn distribuida’, frente a la tradicional “aten-
cion focalizada” (SITEAL, 2014, p 17/19).
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Los principales usos que dan ninas y ninos a las TIC pueden agruparse en al
menos cuatro actividades:

e el entretenimiento

¢ la socializacion, la comunicacion y el vinculo con otros

¢ la expresion y la construccion de la propia identidad;

¢ la biisqueda de informacion, ya sea para resolver tareas escolares o
por interés propio.

Lo ludico es primordial en el vinculo con las TIC en los primeros anos y en
adelante es una actividad que continua, pero con diferentes intensidades. A
medida que los ninos van creciendo, “la funcion ludica decrece en protagonis-
mo pero nunca desaparece totalmente, sino que va mutando: se complejizan
los juegos, y empiezan a tener un rol cada vez mas subordinado a lo social™.

Otras razones primordiales de ninas, ninos y adolescentes para conectarse
son la socializacion, la comunicacion y el contacto con pares que favorecen
las redes digitales. En este sentido, el uso de distintas redes sociales tiene
un peso extraordinario especialmente en América Latina. Chatear, crear
un perfil identitario, ver y producir contenidos multimediales en linea son ac-
tividades que se intensifican progresivamente a medida que avanza la edad.

Facebook requiere que los usuarios tengan una edad minima de 13 anos
para crear una cuenta, por lo cual nifios y ninas mds pequeios declaran un
aio de nacimiento que les permita acceder, incluso bajo consentimiento de
los adultos.

Sin embargo, en el ultimo tiempo algunas practicas en el uso de la red mas
popular comenzaron a cambiar. Hace poco tiempo atrds los usuarios mas jo-
venes de Facebook buscaban mostrar popularidad coleccionando inmensas
cantidades de “amistades” digitales. Ahora, la interaccion en redes sociales
digitales es mds valorada para fortalecer y afianzar relaciones previas con
personas conocidas. Asi, comienza a verse que niias, niios y adolescentes
hacen una evaluacion previa mas rigurosa antes de aceptar incluir "amis-
tades” desconocidas.

El mundo de las redes sociales para las y los adolescentes no se agota en
Facebook, sobre todo a partir de que el gigante de las redes comenzo a po-
blarse también con personas adultas. Madres, padres, tios, maestras, abue-
los comenzaron a interactuar también en el mismo espacio, y por lo tanto
esta perdiendo atractivo para las y los adolescentes. Si bien la mayoria
de nifas, ninos y adolescentes abrié al menos un perfil en el infinito “libro
de caras’, muchos ya reconocen que no es donde pasan la mayor parte del
tiempo conectados.

La segunda red social preferida entre nifas, ninos y adolescentes, luego de
Facebook, es Youtube. Alli no solo encuentran sus canciones preferidas o
instructivos paso a paso de cualquier tipo sino que miles de usuarios ado-
lescentes y jovenes tienen su propio canal donde difunden producciones.

A medida que avanzan en edad, ganan en autonomia y consiguen su primer
teléfono movil, las y los adolescentes se enredan en otros espacios mds res-
guardados de miradas y intromisiones adultas, como Whatsapp o Snapchat,



en menor medida Instagram, Vine, o Cyber Dust. El servicio de mensajeria
instantdnea es frecuentemente utilizado como red social por sus millones
de usuarios que crean grupos de amigos para intercambiar textos, imdge-
nes, videos, enlaces, archivos de voz y hasta una nueva forma de lenguaje
basado en grafismos: los emoticones. También es utilizado en abundancia
para la coordinacion previa de salidas y otras actividades “cara a cara’. Sin
embargo, no existen investigaciones que profundicen sobre como impacta el
uso de este servicio en la poblacidn infantojuvenil.

En el ultimo tiempo, diferentes investigacioness han puesto de relieve el pa-
pel de las TIC en la estructuracion de la identidad, la integracion social y
las representaciones acerca del mundo, asi como el lugar relevante que
alcanzaron las TIC en el proceso de socializacion de las nuevas generacio-
nes, ofreciendo —juntamente con otros agentes socializadores- estructuras
de pensamiento, interaccion y accion.

Ampliando lo anterior, Farrés, Ferreira dos Santos y Veloso (2013) plantean
que: “Durante la adolescencia, los recursos tecnoldgicos adquieren multi-
funcionalidad, descentrdndose de lo Iudico. Entretenimiento, busqueda de
informacion relacionada con intereses personales u obligaciones escola-
res, son otros de los usos que los adolescentes hacen de la tecnologia. Pero,
principalmente, para ellos, Internet es una apuesta social’.

Es interesante una cuestion de época: por primera vez en la historia de la
humanidad, las personas menores de edad poseen habilidades y un manejo
intuitivo de herramientas que a sus adultos responsables o cercanos les
resultan ajenas y hasta amenazantes. Esta diferencia entre generaciones,
en el conocimiento requerido para incorporar las TIC en su cotidianidad, se
traduce en un déficit de capacidades al momento de responder a los de-
safios que plantean los ninos y de aprovechar las oportunidades que ofrece
el entorno. Esta es la coyuntura que se conoce como brecha digital inter-
generacional, que demanda una reconfiguracion de las estrategias de
acompainamiento. Esta distancia generacional es una dificultad importante
al momento de acompanar a ninas, ninos y adolescentes en su quehacer en
los entornos virtuales. Muchos adultos se encuentran “desposicionados en
su rol’, generando un doble riesgo: “cuando los padres y las madres confun-
den su menor pericia tecnoldgica con menor autoridad, subestiman su po-
der para transmitir criterios de proteccion. Cuando tiende a confundirse
dominio técnico con capacidad de cuidado, los ninos pueden ser empujados
de manera prematura a una "falsa autonomia” que los deje desprotegidos”
(Chicos.net, 2015, p20).

Si bien es claro que la brecha digital intergeneracional se terminard sal-
dando tarde o temprano, como resultado de la simple evolucion humana, la
desigualdad entre usuarios de las TIC estara cada vez mds marcada por los
distintos modos en que los grupos humanos de las distintas clases sociales,
hacen uso de estos recursos, mas que por el grado de acceso o la edad.

En este sentido, es necesario continuar trabajando en la capacitacion y
sensibilizacion de educadores y educadoras, asi como de otros referentes
sociales de ninos y ninas, para que les acompanen y guien a través de la
apropiacion de prdcticas tecnoldgicas utiles y significativas para sus vidas.

8. Pérez (2008) citado por Red
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Stolzenburgy Theunert (1999)
y Doring (2003).



9. Chicos.net, “Chicos y tecno-
logia. Usos y costumbres de
ninas, ninos y adolescentes en
relacion con las Tecnologias de
la Informacidén y la Comunica-
cion, 2009, pagina 71.

Factores propios de Internet tales como la extension, la magnitud, la per-
manencia de la informacidn en el tiempo, el anonimato y la falta de regu-
lacion legal sobre el espacio virtual, hacen que mucho de lo que ocurre en
los entornos virtuales tenga impacto en las experiencias de ninas, ninos y
adolescentes a nivel fisico, mental y emocional. Esto, sumado a la ausencia
de orientacion adecuada por parte de referentes adultos con roles de edu-
cacion y crianza y a la falta de procesos de preparacion y desarrollo de las
capacidades necesarias, hace que los mds jovenes sean dentro del espacio
virtual mds vulnerables ante situaciones de riesgo que puedan afectar ne-
gativamente en su bienestar y desarrollo.

La vulnerabilidad en los entornos virtuales va de la mano de la vulnerabi-
lidad social. El acceso a Internet desde los cibercafés/locutorios, la forma-
cion precaria de criterios para un aprovechamiento positivo de la tecnolo-
gia, asi como la falta de escolaridad son factores que impactan en el tipo de
apropiacion que ninos, ninas y adolescentes hacen de las TIC en una region
marcada por la pobreza y la desigualdad como lo es América Latina.

“No son las tecnologias las que crean la vulnerabilidad, sino el mundo real en

donde las tecnologias son otro campo mds en donde se expresan la inequi-
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dad de recursos, de saberes y de posibilidades de apropiacion.




3.

Derechos de ninas, ninos y
adolescentes y ciudadania digital

El ejercicio de los derechos humanos de nifas y ninos tiene nuevas formas de
manifestarse, potenciarse y ser afectados a través del uso de las TIC. Al igual
que en el espacio analdgico, en las interacciones sociales que se realizan a
través de Internet, telefonia madvil y otras plataformas de comunicacion digital
se hacen efectivos para el conocimiento y ejercicio de sus derechos, la parti-
cipacion activa, la educacion, el entretenimiento y sus interacciones sociales.
A su vez, es relevante dar alta prioridad a las vulneraciones de derechos que
asumen nuevas formas con el uso de TIC.

La Convencion Internacional sobre los Derechos del Nifo (CIDN) mantiene ple-
namente su vigencia para ser aplicada en todos los aspectos de la vida de la
infancia y adolescencia. A partir de este marco creado antes de las transfor-
maciones hacia la Sociedad de la Informacidn, se avanza en incorporar una
mirada especial hacia ninas y ninos en las herramientas que regulan y prote-
gen derechos en el ciberespacio.

El hecho de que la CIDN haya sido redactada con anterioridad al auge de
Internet, no impide que ésta siga siendo el mejor instrumento guia para
garantizar los derechos de niias, ninos y adolescentes en los entornos
virtuales. Todos los estudios relevados indican que la Convencidn sobre los
Derechos del Nino adoptada en 1989, en un contexto diferente del actual en
cuanto a la presencia cotidiana de la tecnologia, debe seguir siendo el pilar
sobre el que se piensan y asumen las politicas piiblicas, y legislacion que
involucren a la infancia.

En la actualidad las TIC se volvieron fundamentales para hacer efectivos mu-
chos de los derechos consagrados en la CIDN y sus protocolos facultativos.
Algunos de estos derechos cobran nuevas dimensiones en relacion con el uso
de la tecnologia. Entre ellos, el derecho a la libertad de expresion (art.12y 13),
que debe promoverse mds y a la vez asegurar su real aplicacion. La tecno-
logia también sirve de soporte y de medio para: el derecho a reunion y libre
asociacion (art 15), para el cual las redes sociales ofrecen herramientas que
potencian su alcance; el derecho a la educacion (art 28), a la recreacion y
juego y la cultura (art 31), donde la escuela cumple un rol fundamental en la
alfabetizacion digital y en forjar la ciudadania digital.
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Otros derechos en juego en el uso de medios digitales son: a la identidad (art 7
y 8); a acceder a informacion a través de medios de comunicacion (art.17)y a la
informacion y difusion de sus derechos y garantias (art 42), entre otros.

Las TIC también pueden ser escenario de vulneracion de derechos especificos
como: el de no ser victima de discriminacion (art 2), no sufrir injerencias en
su vida privada ni ataques a su honra y reputacion (art 16), estar protegidos
de malos tratos y abusos (art19) y de todas las formas de explotacion y abuso
sexuales (art 34), y a preservar su identidad (art. 8).

Al mismo tiempo la tecnologia estd colaborando en la prevencion y deteccion
de actos de violencia hacia la infancia asi como en la atencion a las victimas.
Por ejemplo, con el desarrollo de sitios, plataformas y juegos orientados a la
prevencion de conductas de riesgo y también con la creacion de centros - tele-
fonicos y en linea- que brindan ayuda, orientacion y/o denuncia para victimas.

No caben dudas de que las oportunidades para el desarrollo social, educativo
y economico se amplian con el uso de tecnologia. Pero este mismo escena-
rio habilita la existencia de profundas brechas digitales y de alfabetizacion
en competencias digitales entre quienes logran el acceso y quienes no, o lo
tienen en forma limitada. Esto impide a ninas y ninos tener iguales oportuni-
dades para gozar de sus derechos. El esfuerzo de los Estados para generar
politicas publicas, y la participacion de otros actores sociales fundamentales,
como el sector de las empresas de telecomunicaciones y servicios de conecti-
vidad, son fundamentales para saldar estas brechas.

Hacia la ciudadania digital de niinas,
ninos y adolescentes

La necesidad de reforzar “las medidas de proteccion de los ninos contra cual-
quier tipo de abuso y la defensa de sus derechos en el contexto de las TIC"
-reconocida en la Cumbre Mundial sobre la Sociedad de la Informacidn- dio
sustento al concepto de uso seguro y responsable de las TIC, postulado por
RedNATIC®. El mismo alude a la creacidn de las condiciones necesarias para
que esto suceda, por parte de las entidades garantes del cumplimiento de los
derechos de ninas, ninos y adolescentes; asi como al desarrollo de compe-
tencias digitales y la construccion de pautas en conjunto entre las personas
adultas y menores de edad, que los empodere para ser participantes activos
en su propia proteccion y la de sus pares frente a la violencia y otros riesgos
presentes en ese entorno.

La RedNATIC define a la ciudadania digital como el marco comiinde derechosy
deberes para los usuarios de tecnologias, el cual remite a la construccion de
pautas de convivencia y de comportamiento en el mundo virtual, asi como a la
responsabilidad y el compromiso de los actores sociales que interactuan en él.

El ejercicio de la ciudadania digital implica habitar los espacios virtuales ha-
ciendo un uso seguro, responsable y significativo de las TIC:

¢ Eluso segurode las TIC requiere de los garantes de derechos que creen las
condiciones necesarias para poder circular por el espacio digital sin riesgos,
asi como construir pautas de autocuidado junto a ninas, ninos y adolescentes.



¢ El uso responsable de las TIC contempla que las y los usuarios son sujetos
activos frente a las tecnologias, cuyas actitudes y conductas marcan la forma
de interactuar con las mismas, incluyendo el aspecto ético y el respeto hacia
el otro.

e El uso productivo o significativo de las TIC tiene lugar “cuando ninos, ninas
y adolescentes identifican, utilizan e integran en sus vidas cotidianas, los re-
cursos de la Cultura Tecnoldgica, para innovar en la aplicacion de sus cono-
cimientos previos o en la creacion de nuevos conocimientos o productos, en
funcion de su crecimiento personal y progreso social. Este uso se demuestra
en su capacidad critica, creativa y constructiva para utilizar estas herramien-
tas como puente para generar mayores competencias (cognitivas, emociona-
les, sociales y laborales)”. (Marco Conceptual RedNATIC, 2011 pdg..20)

El derecho al uso seguro, responsable y productivo de las TIC de parte de
ninas, ninos y adolescentes aun no es reconocido en las legislaciones nacio-
nales de la region y los esfuerzos para promoverlo en forma conjunta con el
concepto de ciudadania digital son todavia aislados y de poco alcance.

Se reconocen a los siguientes actores con responsabilidad en favorecer la
ciudadania digital:

e instituciones y autoridades publicas responsables de tomar decisiones, le-
gislar o de otra manera asegurar la implementacion de politicas publicas en
este campo;

e empresas operando en el ambito de las nuevas tecnologias, como proveedo-
res de servicios de comunicacion e informacion, fabricantes y comerciantes
de software, productoras de contenidos web y administradores de ciberca-
fés/locutorios;

e organizaciones no gubernamentales que trabajan con ninas, ninos y adoles-
centes, y sus familias; y

e ciudadania en general, incluyendo a las familias y personas adultas con ro-
les de responsabilidad en el cuidado, la crianza y la educacion.

Desde la perspectiva de RedNATIC, un concepto amplio de ciudadania digital
favorece que los entornos sean mds seguros y se produzcan menos situacio-
nes conflictivas que puedan afectar a los ninos. La seguridad en la red es con-
siderada una condicién necesaria pero no suficiente. Este ejercicio no implica
simplemente la prevencion del riesgo sino también la promocion de buenas
prdcticas a través de las cuales ninas, ninos y adolescentes participen y se
apropien de las TIC.




4.

Violencias y riesgos para
ninas, ninos y adolescentes en
entornos digitales

Las formas de violencia que experimentan ninas, ninos y adolescentes cuan-
do usan TIC tienen impacto en su vida cotidiana, en su desarrollo y puede
poner en riesgo su integridad.

RedNATIC asume la violencia hacia la infancia en entornos digitales como “un
fendmeno multicausal que violenta derechos y produce danos en las perso-
nas menores de edad; y donde éstas no unicamente se encuentran en un rol
pasivo, sino también como sujetos sociales no exentos de hacer eco y réplica
de la misma, en perjuicio de sus pares y de otras personas, en sus interaccio-
nes y contextos de influencia virtual”

De acuerdo con distintas investigaciones realizadas sobre el tema, ninas, ni-
nos y adolescentes tienen cada vez mas conocimiento sobre los peligros po-
tenciales del ciberespacio y las estrategias de cuidado, pero atin asi en gene-
ral muestran baja percepcion de esos riesgos al usar las TIC.

El uso cada vez mds diversificado de Internet y las TIC en general, junto con
las oportunidades y aspectos positivos que ofrece, también ha reconfigurado
formas de violencia ya existentes en el mundo fisico, creando nuevas expre-
siones de violencia y formas de hacer daio a las cuales las nuevas gene-
raciones estdan expuestas. La mayoria de estas situaciones que amenazan o
vulneran la integridad y los derechos de ninas y ninos no son problemdaticas
nuevas, sino que a través de las TIC se ven facilitadas y exacerbadas en su
alcance y potencial.

Las mismas pueden clasificarse segtin quiénes son los actores que la originan:

Amenazas y/o vulneraciones
que parten de personas adultas:
(Preparacion en linea o grooming;
Produccion y difusion de porno-
grafia con personas menores de
edad; Exposicion a contenidos
inadecuados).

Situaciones de riesgo o de
violencia producidas desde
niinos, niias o adolescentes:
(Exposicion de imdgenes privadas;
Ciber Acoso o Cyberbullying; Uso
excesivo de las TIC).




A su vez, existen factores sociales y conductas personales que tienen el poder
de propiciar o disminuir el riesgo de sufrir violencia en entornos digitales.

Las familias, las autoridades publicas, la sociedad civil asi como el sector
empresario tienen responsabilidad en enfrentar las situaciones que afectan
derechos de ninas y ninos en el ciberespacio. El enfoque para encarar esta
responsabilidad, al igual que lo que ocurre en cualquier otros espacios pu-
blicos o privados, debe encontrar un equilibrio que evite minimizar riesgos
potenciales sin caer en la postura de “pdnico moral” que los exalta.

Un enfoque de prevencion se concentra en la identificacion activa y precisa
de los riesgos, asi como en su difusion clara y estratégica ante diversas au-
diencias. A su vez, esto debe complementarse con el desarrollo de las com-
petencias que ninas, ninos y adolescentes requieran para incorporar las es-
trategias mds adecuadas para protegerse asumiendo un rol activo ante las
formas de violencia en este contexto. Es importante recordar que las TIC y
los entornos digitales asi como pueden ser escenarios para la agresion hacia
ninas y ninos, también son recursos determinantes para la prevenciony de-
teccion de la violencia.




S.

Marco normativo sobre el estado
de situacion del derecho a un uso
seguro y responsable de las TIC

Por Sergio Balardini

Integradas las TIC en la vida cotidiana, a través de la digitalizacion y la convergen-
cia tecnoldgica, su masividad introduce nuevas realidades y desafios a medida
que el universo de incluidos se amplia y diversifica.

Asimismo, el contraste entre legislaciones nacionales y entorno global, afecta la
posibilidad de intervenciones mds proximas (en tiempo y espacio) frente al imperio
de la urgencia. Al mismo tiempo, conceptos relevantes para la vida democrdtica,
como “libertad de expresion” en su referencia al mundo adulto, entran en tension
con la necesaria proteccion de la infancia y adolescencia, dotando de mayores
dificultades, contrastes, y pujas de sentido e intereses (simbdlicos y materiales),
complejizando las respuestas y los vinculos entre diferentes actores.

En linea con esas consideraciones, el presente trabajo procura sobrevolar la
normativa que existe actualmente en paises de la region, a través de la revision
de Convenciones, Tratados, Protocolos, Leyes, Codigos civil y penal. Esta primera
aproximacion a herramientas del derecho, permite visibilizar y darnos una idea de
los instrumentos con que contamos y, frente a la necesidad de proteccion ante los
nuevos delitos, fortalecer las existentes o generar nuevas herramientas.

Marco Juridico Internacional

Para el caso de la proteccidn de nifos, ninas y adolescentes en relacion a su pre-
sencia en los entornos TIC, contamos en la region, con los siguientes instrumen-
tos internacionales: la Declaracion Universal de los Derechos Humanos; la Con-
vencion Americana sobre Derechos Humanos (Pacto de San José); la Convencion
Internacional sobre Derechos del Nifo; y, en el marco de los protocolos relacio-
nados a la CIDN, el “Protocolo Facultativo a la Convencion sobre los Derechos del
Nino" respecto a la “Venta de nifos, la prostitucion infantil y la utilizacion de ninos
en la pornografia.

Como elementos comunes en los articulos de estos instrumentos juridicos, que
constituyen referencia directa, aparecen los siguientes:

El concepto de no injerencia arbitraria en la vida privada (o abusivas) de las
personas, sus familias, su correspondencia, ni de ataques a su honra o a su re-
putacion, y la proteccion de la ley contra tales injerencias o ataques, presentes

1. Primera convencién interna-
cional sobre el tema redactada
por el Consejo de Europa,

junto a Estados Unidos, Canada,
Japon, Costa Rica, México y
Sudafrica, a la que han ad-
herido terceros paises con el
transcurso del tiempo.

2. Por ejemplo, en el caso Ar-
gentino, la Ley 26.032. Servicio
de internet y libertad de expre-
sién. (18-05-05).

Articulo 1: La busqueda, recep-
cion y difusién de informacién
e ideas de toda indole, a través
del servicio de Internet, se
considera comprendido dentro
de la garantia constitucional
que ampara la libertad de
expresion.



en la Declaracion Universal de los Derechos Humanos (Art. 12), y que también en-
contramos en la Convencidon Americana sobre Derechos Humanos (Pacto de San
José) (Art. 11) y la Convencion Internacional sobre Derechos del Nino (Art. 16).

El concepto de medidas de proteccion a las ninas y ninos, expresados en la Con-
vencion Americana sobre Derechos Humanos (Pacto de San José) (Art. 19y 25),y
en la Convencion Internacional sobre Derechos del Nino (Art. 3y 34). Asociado a
ello, podemos encontrar la exigencia de legislacion penal pertinente, presente,
en el "Protocolo Facultativo a la Convencion sobre los Derechos del Nino” respec-
to a la “Venta de ninos, la prostitucion infantil y la utilizacion de ninos en la por-
nografia” (Art. 3). En una linea similar, se expide la Convencién sobre Ciberdelito
de Budapestl(Art. 9).

Y, por sobre todo, merece atencion destacada, el concepto de "interés superior
del niino”, que se halla en la Convencion Internacional sobre Derechos del Nifo
(Art. 3): “En todas las medidas concernientes a los ninos que tomen las institucio-
nes publicas o privadas de bienestar social, los tribunales, las autoridades ad-
ministrativas o los drganos legislativos, una consideracion primordial a que se
atenderd serd el interés superior del nino” (Art. 3). Este articulo suele ser motivo
de polémica en consideracion a la tension que establece con otros derechos re-
conocidos por los Estados, principalmente con un derecho clave en las socieda-
des democrdticas, impreso a fuego en sus normas constitucionales, como es el
“derecho a la libertad de expresion’, que debe resolver, en cada caso, la justicia2.

Por otra parte, varios paises han adherido a la Convencion Iberoamericana de la
Juventud (en el caso de Uruguay, aprobada porlaley 18.270; 1978), que entiende
sobre un franja poblacional que va de los 15 a los 24 afios® . Esta Convencion, ga-
rantiza un amplio arco de derechos, entre los cuales, se especifican el “Derecho
a la proteccion contra los abusos sexuales” (Articulo 11)4L y el “Derecho al honor,
intimidad y a la propia imagen” (articulo 15)5.

Marcos Juridicos Nacionales

Todos los paises de la region han ido adecuando su legislacion a la Convencion
Internacional de los Derechos del Niﬁos, a la cual han adherido, en consecuen-
cia, este instrumento ha devenido una herramienta presente en todos los siste-
mas judiciales a través de variadas Leyes de Proteccion Integral ’ En el marco
de estas legislaciones, por su amplitud, puede considerarse que la proteccion de
derechos enunciada, incluye a su ejercicio en entornos tecnoldgicos (o a través de
recursos que lo son), mds alld de su especificidad.

En cuanto a los marcos juridicos y normativos especificos, en la region, se pueden
reconocer los siguientes campos de intervencion:

A) Normas de promocion de derechos y proteccion en relacion al acoso entre
pares (bullying);

B) Normas sobre dispositivos tecnoldgicos protectivos;

C) Normas del sistema penal relativas a:

C1) Acoso adulto sobre ninos/as y adolescentes (grooming)

C2) Trdfico y difusion de imdgenes, pornografia infantil (sexcasting; sextorsion).

Poco a poco la region va asumiendo la necesidad de adecuar sus normativas a
las nuevas realidades tecnosociales devenidas de la digitalizacion de los entornos.

3. Alafecha, han ratificado la
CIDJ: Republica Dominicana,
Ecuador, Costa Rica, Hondu-
ras, Espana, Uruguay y Bolivia.
Firmaron el tratado y su ratifi-
cacioén esta en proceso: Cuba,
Guatemala, México, Nicaragua,
Panama, Paraguay, Peru, Portu-
gal y Venezuela.
4., Los Estados Parte tomaran
todas las medidas necesarias
para la prevencion de la explo-
tacion, el abuso y el turismo
sexual y de cualquier otro tipo
de violencia o maltrato sobre
los jévenes, y promoveran la
recuperacion fisica, psicologi-
ca, social y econémica de las
victimas.
5. Los jévenes tienen derecho al
honor, a la intimidad personal y
familiar y a la propia imagen.
Los Estados Parte adoptaran las
medidas necesarias y formula-
ran propuestas de alto impacto
social para alcanzar la plena
efectividad de estos derechos y
para evitar cualquier explotacion
de su imagen o practicas en
contra de su condicion fisica y
mental, que mermen su dignidad
personal.
6. En el caso de Uruguay, la Ley
N° 1.680, instituye el Cddigo de la
Ninez y la Adolescencia (2001).
En Argentina, La ley 26.061
(2005), “Proteccion integral de
los derechos de las ninas, nifos
y adolescentes”, expresa con
claridad el concepto de “interés
superior del nino™: “Cuando
exista conflicto entre los dere-
chos e intereses de las ninas,
ninos y adolescentes frente
a otros derechos e intereses
igualmente legitimos, prevale-
ceran los primeros” (articulo 3);
y, en su articulo 5:
Las politicas publicas de los Or-
ganismos del Estado deben ga-
rantizar con absoluta prioridad
el ejercicio de los derechos de
las ninas, ninos y adolescentes.
La prioridad absoluta implica:
1.- Proteccidn y auxilio en cual-
quier circunstancia;
2.- Prioridad en la exigibilidad
de la proteccidn juridica cuando
sus derechos colisionen con los
intereses de los adultos, de las
personas juridicas privadas o
publicas.



Recomendaciones y lineamientos
para la promocion del uso seguro,
responsable y significativo de las
Tecnologias de la Informacion y la
Comunicacion (TIC) por parte de
ninos, ninas y adolescentes (NNA)

Los representantes de plurales y diversas organizaciones de la sociedad
civil, de la Academia y de la Industria, de los diferentes paises latinoameri-
canos que participaron en el Simposio Regional sobre Legislacion y Politicas
Publicas en el marco del Primer Encuentro Regional sobre Ciudadania y Al-
fabetizacion Digital Tecnologia para un Mundo Mejor, realizado en la ciudad
de Buenos Aires, Argentina, el dia 06 de Noviembre de 2015, y en el que tam-
bién estuvieron presentes legisladores y funcionarios publicos, formularon
numerosas ideas y aportes, articuladas por RedNATIC en forma de reco-
mendaciones y lineamientos.

1. Respecto al rol del Estado y la sociedad civil

Algunas de las recomendaciones:

Es importante asegurar el involucramiento de todos los poderes del Estado
para el desarrollo e implementacion de politicas publicas en favor del uso se-
guro, responsable y significativo de las TIC de parte de los NNA: Poder Ejecu-
tivo, Legislativo y Judicial.

Los Entes Rectores de la proteccion de la nihez -Consejos/Secretarias de
Infancia, Defensorias de la Ninez- deben ser quienes articulen y lideren las
iniciativas nacionales relacionadas sobre el uso seguro y responsable de
las TIC.

Se sugiere el diseno de estrategias de capacitacion de agentes y funcionarios
publicos en general, y particularmente de los operadores judiciales (jueces



y fiscales) y de las fuerzas de seguridad, sobre los casos de violencia contra
los NNA mediados por tecnologias, con un enfoque de derechos. En el caso de
juecesy fiscales debe ademds promoverse su especializacion en delitos infor-
maticos donde estdn involucrados NNA.

Las acciones de persecucion del delito contra los crimenes cometidos en el
ciberespacio deben estar articuladas con politicas de prevencion donde el Es-
tado coordine esfuerzos con el sector privado, las instituciones académicas,
la escuela, la sociedad civil, las familias, las organizaciones sociales de base,
la Iglesia, entre otras.

Deben incluirse en todas las instancias, tanto de diseno como de implemen-
tacion de politicas publicas, mecanismos de consulta dirigidos a ninos, ninas,
adolescentes, en cumplimiento con lo establecido por la Convencidn sobre los
Derechos del Nino.

2. Respecto al rol de las empresas

Promover acciones de articulacion del sector privado con el Estado en sus
tres niveles de Gobierno (Nacional, Provincial y Local) para que las acciones
desarrolladas por las empresas apoyen de manera efectiva las politicas pu-
blicas o se nutran de ellas; asegurando un didlogo permanente entre el Esta-
do y el sector privado.

En concordancia con la recomendacidon anterior, el sector privado puede
complementar las acciones de intervencion que realice el Estado, la sociedad
civil y otros actores relevantes, buscando siempre el desarrollo de sinergias
que aseguren un mayor impacto y alcance de las politicas que se adopten.

Generar una Mesa de Trabajo en la que estén incluidas todas las empresas
cuyo quehacer tenga un impacto o responsabilidad directa en la infancia y
adolescencia, en la ciudadania y alfabetizacion digital y que se constituya pro-
gresivamente en un espacio de coordinacion regional.

3. Respecto a las politicas socio-educativas

Disenar e implementar politicas que garanticen el acceso a la informacién por
parte de todos los actores del ambito escolar (directivos, padres, docentes y
ninos), respecto a la promocion de un uso seguro, responsable y significativo
de las TIC y la ciudadania digital; dentro y fuera de la escuela; dotdndolos de
las herramientas y soportes necesarios para comprender las oportunidades
y los riesgos inherentes a las TIC. En materia de legislacion, se sugiere basar-
se en las normativas vigentes, haciendo hincapié en la generacion de nuevas
politicas publicas.

Resulta fundamental la implementacion de politicas de formacidn docente en
el uso y la apropiacidon de las TIC. En este sentido, es importante desarrollar
programas para empoderary capacitar a los docentes como parte de las me-
didas preventivas de casos de violencia en el uso de las TIC. Un docente em-
poderado tendrda mayores capacidades de empoderar y de apoyar a un nifio
que uno que no lo estd.



Asimismo, es fundamental que las politicas publicas incluyan como destinata-
rios a los padres, madres y cuidadores para que se familiaricen con las TIC
y puedan orientar a las ninas, ninos y adolescentes en su uso. Su inclusion
como garantes de derechos, favorece la construccion escalonada de los dife-
rentes recursos internos desde la temprana infancia.

Se debe diferenciar con mucha precision los delitos o vulneraciones de de-
rechos perpetrados por adultos hacia los NNA -que implican una asimetria
entre victima y victimario-, de los casos de bullying u otras formas de violencia
entre pares -donde hay simetria entre los involucrados-, y no se deben abor-
dar de la misma forma en la escuela. Un tratamiento indiscriminado de estas
situaciones puede inducir a la patologizacion y/o criminalizacion de los ninos,
generando ademdas, una pérdida de capacidad de la accidon pedagdgica.

Se sugiere analizar el enfoque de “Justicia Restaurativa” como mecanismo
para poder abordar los casos de violencia entre pares y generar un debate
sobre su aplicacidn practica en la region.

4. Respecto al rol de los medios de comunicacion

Resulta importante promover el rol de los medios de comunicacion como
agentes claves para contribuir con la ciudadania y alfabetizacion digital.

Los medios de comunicacion deberian estar considerados en el diseno de po-
liticas publicas, ya que pueden apoyar en la difusion de mecanismos de auto
cuidado y buenas practicas.

Los medios de comunicacion en general (empresas, profesionales de la infor-
macion, la ficcion y la publicidad) deben asumir un rol activo y responsable a
la hora de informar y difundir contenidos vinculados a la infancia y adoles-
cencia, en cumplimiento con la legislacion nacional e internacional vigente.
Todos los actores deben asumir la responsabilidad de respetar y promover
derechos y no impedirlos ni vulnerarlos a la hora de producir contenidos a
través de medios de comunicacion masiva.

Promover la generacion de contenidos, aplicaciones y soportes transmedid-
ticos; en forma integral, que incorporen una perspectiva de proteccion y pro-
mocidn de derechos de la ninez y la adolescencia y de la ciudadania digital.
Para este fin, se recomienda desarrollar mecanismos de participacion de los
NNA, capacitar a los actores claves y desarrollar un marco normativo para
que las empresas relacionadas con tecnologia estén obligadas a incorporar
en los dispositivos electréonicos una aplicacion que informe sobre los dere-
chos de los NNA.

5. Respecto a la colaboracion regional e internacional

Impulsar la participacion de la sociedad civil y de actores claves especializa-
dos en foros nacionales, regionales e internacionales de discusion de progra-
mas y politicas publicas, asi como generar y apoyar eventos multisectoriales
regionales de intercambio de conocimiento, involucrando a centros acadé-
micos, departamentos del Estado, organizaciones de la sociedad civil y a los
propios ninos, ninas y adolescentes, para alimentar el proceso de reflexion y
acciodn e incidir en espacios regionales y globales. Identificar que otros socios



claves en la Regidn Latinoamérica trabajan temas relacionados y con quienes
crear alianzas.

Crear espacios de colaboracion multiactoral e interinstitucional para la cons-
truccion de una Agenda Digital Regional por la ninez y la adolescencia, que
sea empoderadora, segura e inclusiva. En este sentido, se debe fomentar el
intercambio bilateral entre paises y disenar procesos de consulta con los NNA
sobre qué temas consideran primordiales que sean incorporados en dicha
Agenda, visibilizar lo que hacen los ninos, ninas y adolescentes e involucrarlos
realmente.

Asegurar que en los distintos espacios de incidencia haya presencia de la
Agenda Digital Regional para promover la ciudadania digital de NNA. Se re-
comienda realizar una estrategia de incidencia prioritaria dirigida a Orga-
nismos Internacionales para promover la inclusion del tema en sus propias
agendas y ampliar su comprension sobre del mismo.
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